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1 OBIETTIVI (PURPOSE)

Nuvyta definisce la presente policy al fine di gestire in sicurezza lo scambio di Asset ed Informazioni Riservate con
terze parti. Questo documento specifica i requisiti che devono essere soddisfatti dai fornitori nel trattamento, delle
informazioni appartenenti a Nuvyta.

2 CAMPO DI APPLICAZIONE (SCOPE)

La seguente politica si applica a tutte le attivita interconnesse a fornitori che entrano in contatti con dati personali
e/o sensibili il cui responsabile & Nuvyta. Le tipologie di fornitori a cui si applica la presente policy & relativa a tutti i

fornitori di:
° servizi professionali sul prodotto (tramite la fornitura di risorse umane o servizi erogati)
° prodotti e servizi professionali amministrativi a supporto delle attivita di Nuvyta
° strumenti di lavoro (prodotti e servizi a supporto delle attivita di Nuvyta e specificatamente per lo
sviluppo software e I'erogazione dei servizi professionali e infrastrutturali erogati da Nuvyta)
° welfare

3 RESPONSABILITA (RESPONSABILITIES)

La protezione delle informazioni non & solo una responsabilita aziendale, & anche una responsabilita di tutto il
personale che lavora per I'azienda.

4 DEFINIZIONI E ABBREVIAZIONI (DEFINITIONS)

Nessuna

5 POLITICA (POLICY)

La sicurezza delle informazioni consiste nel mantenimento della riservatezza, dell'integrita e della disponibilita delle
informazioni di Nuvyta, pertanto I'Organizzazione richiede ai fornitori, che venga mantenuta la sicurezza delle sue
informazioni al fine di garantire che sia in grado di fare affidamento sulle informazioni per le sue esigenze aziendali
e per I'adempimento dei suoi obblighi di legge.
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Qualora Nuvyta si trovi nella necessita di instaurare un nuovo accordo contrattuale ovvero coinvolgere, per finalita

lavorative, terze parti, dovra preventivamente informare la Direzione e il Responsabile IT per riceverne
I'autorizzazione.

Ad autorizzazione concessa, qualora il contratto stipulato, non contenga chiare e complete clausole di riservatezza,
che vengono valutate soddisfacenti per la gestione in sicurezza delle informazioni, Nuvyta provvedera ad integrarlo
facendo sottoscrivere alla parte un accordo di riservatezza dedicato.

A tal fine sono stati creati il format “NDA”. Gli accordi di riservatezza, debitamente compilati e sottoscritti,
dovranno essere conservati unitamente ai contratti stipulati.

Nuvyta al fine di tutelare le informazioni in suo possesso, giudica imprescindibile la sottoscrizione dell’accordo di
riservatezza e la possibilita che un collaboratore od una terza parte rifiuti di farlo, porterebbe all'immediata
risoluzione del rapporto di collaborazione.

Una volta sottoscritto I'accordo ed intrapreso il rapporto di lavoro con le terze parti, sara cura del Responsabile di
riferimento monitorare e verificare che le uniche “Informazioni Riservate” trasmesse siano esclusivamente quelle
strettamente necessarie al raggiungimento dell’obiettivo lavorativo prefissato.

Nel caso in cui il Responsabile dovesse riscontrare un improprio uso delle “Informazioni Riservate” da parte della
terza parte, dovra immediatamente sospendere il flusso delle comunicazioni in uscita e dare immediata
segnalazione al Responsabile del Sistema di Sicurezza delle Informazioni.

Nuvyta monitora le attivita svolte dai fornitori in termini di sicurezza nella gestione delle proprie informazioni
attraverso la categorizzazioni dei fornitori sulla base dell’accesso degli stessi ai dati. L’accesso deve essere
controllato e pud essere caratterizzato in: nessun accesso, alto e basso rischio a seconda della tipologia di dati
trattati. Nuvyta ha definito una procedura che descrivere nel dettaglio come avviene tale attribuzione.

Nuvyta si impegna inoltre a monitorare le attivita dei fornitori tramite la programmazione di Audit durante i quali
effettua:

° Controlli sull’operativita e sulle attivita svolte, ad esempio attraverso I'esecuzione di un numero
sufficiente di test effettuati sui prodotti sviluppati;

° Controlli contrattuali attraverso una verifica di corrispondenza tra quanto previsto da contratto, che
sia conforme ai regolamenti interni aziendali e quanto stipulato;

° Conformita norme applicabile e efficienza nei controlli.

6 RIFERIMENTI (REFERENCES)

Elenco dei riferimenti normativi ISO 27001

Riferimento Titolo

Controllo
A7.1.1 Screening
A7.1.2 Termini e condizioni di impiego
A8.1.4 Restituzione degli asset
A.15.1.1 Politica per la sicurezza delle informazioni nei rapporti con i fornitori
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A.15.1.2 Indirizzare la sicurezza all’interno degli accordi con i fornitori
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